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Notis Privasi Kerjaya untuk Pemohon Kerja ini (“Notis”) terpakai kepada semua calon
yang memohon sesuatu peranan atau jawatan di Citibank, N.A. dengan alamat pejabat
di 388 Greenwich Avenue, New York, NY 10013 di Amerika Syarikat dan syarikat induk,
anak syarikat, sekutu dan cawangannya (secara kolektif, “Citi,” atau “kami,”). Notis ini
menerangkan tentang cara Citi mengumpulkan, menggunakan, memindahkan,
menyimpan, melupuskan dan secara amnya 'memproses' Data Peribadi (seperti yang
ditakrifkan di bawah) pemohon pekerjaan melalui Laman ini (iaitu,

)dan semua sub-laman Citi Careers (termasuk yang dihoskan oleh
pihak lain, contohnya, Workday®), mengikut undang-undang yang berkenaan.
Citibank, N.A. mengendalikan Laman ini.

Citibank N.A., dan entiti undang-undang yang anda mohon bagi sesuatu peranan atau
jawatan tersebut merupakan “Pengawal Data” yang berasingan dan bebas bagi
DataPeribadi anda dan merupakan pihak hubungan utama anda untuk perkara
berkaitan pengumpulan, penggunaan atau pemprosesan Data Peribadi anda oleh Citi.
“Pengawal Data” merangkumi mana-mana takrifan undang-undang yang setara
seperti yang dinyatakan secara berasingan oleh bidang kuasa. Sila dapatkan senarai
Pengawal Data Citi

Untuk tujuan Notis ini, “Data Peribadi” bermaksud apa-apa data atau Data tentang
anda sebagai individu yang dikumpulkan, digunakan, disimpan atau diproses oleh Citi,
yang mengenal pasti, berkaitan dengan, menerangkan, secara munasabahnya
bolehdikaitkan dengan, atau boleh dikaitkan secara munasabah, secara langsung atau
tidak langsung, dengan anda. Kami menggunakan istilah "Data Peribadi", yang juga
dikenali sebagai Data Peribadi dalam sesetengah bidang kuasa. Sila ambil perhatian,
bidang kuasa tempat anda memohon pekerjaan mungkin menggunakan istilah yang
berbeza untuk menerangkan Data Peribadi dan takrifan tersebut mungkin mempunyai
maksud yang sedikit berbeza. Jika demikian, kami akan menggambarkan istilah dan
takrifan yang berkenaan dalam Tambahan Khusus Bidang Kuasa yang berkaitan.

Kategori Khas Data Peribadi, juga dirujuk sebagai Kategori Dilindungi atau Data Peribadi
Sensitif dalam sesetengah bidang kuasa yang secara amnya merangkumi Data yang
mendedahkan asal bangsa atau etnik, pandangan politik, kepercayaan agama atau
falsafah, atau keahlian kesatuan sekerja. Dataini juga boleh merangkumi data genetik,
data berkaitan kesihatan atau data berkaitan kehidupan seks atau orientasi seksual
seseorang individu, serta latar belakang jenayah termasuk data tentang jenayah dan
kesalahan yang anda telah dituduh atau disabitkan, yang dikumpulkan dan disimpan
oleh agensi penguatkuasaan undang-undang serta agensi pemeriksaan latar belakang.
Dalam bidang kuasa tertentu, Kategori Khas Data Peribadi mungkin merangkumi
nombor Keselamatan Sosial, ID percukaian, sejarah kredit atau transaksi kewangan,
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dokumen atau nombor pengenalan yang dikeluarkan oleh kerajaan, status dan rekod
tentera atau veteran. Silaambil perhatian bahawa bidang kuasatempat anda memohon
pekerjaan mungkin menggunakan istilah yang berbeza untuk Kategori Khas Data
Peribadi, dan takrifannya mungkin berbeza-beza. Jika demikian, kami akan
menggambarkan istilah dan takrifan yang berkenaan dalam Tambahan Khusus Bidang
Kuasa yang berkaitan.

Pekerja semasa atau bekas pekerja Citi, tenaga kerja kontingen (pekerja kontrak (non-
employees)), seperti kontraktor individu, perunding, kakitangan agensi sementara atau
orang lain yang terlibat melalui perantara (pembekal atau penyedia perkhidmatan),
yang tidak memohon pekerjaan tidak termasuk dalam skop Notis ini dan hendaklah
merujuk kepada notis privasi lain yang berkenaan. Individu tenaga kerja kontingen
tersebut boleh merujuk kepada Notis Privasi - Tenaga Kerja Kontingen - Ketua Pegawai
Operasi (COO) Citigroup Global Pekerja Kontrak & Pembekal tersedia

Citi boleh mengumpulkan, menyimpan, memproses, menyebarkan atau menggunakan
Data Peribadi anda dengan cara yang menyebabkan Data tersebut dipindahkan atau
diakses daripada sistem komputer yang dimiliki atau dikendalikan oleh atau bagi pihak
Citi (atau vendor kepada Citi). Sila semak untuk
mendapatkan Data tentang amalan privasi kami di rantau anda.

Isi Kandungan

e Pengumpulan dan Penggunaan Data Peribadi
o Pendedahan Data Peribadi Anda

e Pemindahan Data Antarabangsa

e Keselamatan

e« Tempoh Penyimpanan dan Pengekalan Data
e HakAnda

o Kuki(Cookies)

e Hubungi kami

o Kemaskini

e Tambahan Khusus Bidang Kuasa

PENGUMPULAN DAN PENGGUNAAN DATA PERIBADI

SUMBER DATA PERIBADI
A. Data Peribadi yang diterima secara langsung daripada anda

Citi memperoleh Data Peribadi tertentu secara langsung daripada anda semasa
proses permohonan kerja dan pencarian kerja, termasuk nama, alamat, e-mel,
nombor telefon, Data hubungan, tarikh lahir, nombor pengenalan kerajaan dan

NOTIS PRIVASI KERJAYA BAGI PEMOHON PEKERJAAN Page 3 of 22
Public 2026


https://www.citigroup.com/rcs/citigpa/storage/public/Citi-Non-Employee-Supplier-Online-Privacy-Notice.pdf

nombor pengenalan kebangsaan lain, kata laluan Laman, CV atau resume,
maklumat pendidikan dan pekerjaan anda.

Bergantung pada lokasi pekerjaan yang anda mohon dan/atau negara tempat
anda membuat permohonan, anda mungkin diminta untuk memberikan Data
Peribadi Sensitif yang lain sebagai sebahagian daripada permohonan anda, seperti
jantina, bangsa, agama, etnik, status ketidakupayaan atau orientasi seksual anda;
namun demikian, anda hanya dikehendaki menjawab soalan yang ditandakan
sebagai wajib agar permohonan anda diproses, manakala soalan lain yang tidak
ditandakan sebagai wajib boleh dijawab secara sukarela dan keputusan anda
untuk tidak menjawab soalan sukarela tersebut tidak akan menjejaskan
permohonan anda. Jika anda memberikan Data Peribadi Sensitif tersebut secara
sukarela, kami pada umumnya akan memproses Data tersebut berdasarkan
persetujuan anda, yang boleh anda tarik balik atau batalkan pada bila-bila masa.
Jika dikehendaki oleh undang-undang yang berkenaan, kami akan mendapatkan
persetujuan berasingan untuk pemprosesan Data Peribadi Sensitif.

Jika anda berhasrat untuk memberikan apa-apa Data Peribadi tentang rujukan
atau mana-mana pihak ketiga lain sebagai sebahagian daripada CV/resume atau
permohonan pekerjaan anda kepada kami, anda dengan ini mengesahkan kepada
Citi bahawa anda telah mendapat persetujuan pihak ketiga tersebut sebelum
memberikan Data Peribadi mereka kepada kami.

Anda bertanggungjawab terhadap kandungan Data yang anda berikan kepada
kami, dan anda mesti memastikan Data tersebut sah, jujur, benar, tepat dan tidak
mengelirukan dalam apa jua cara.

B. Data Peribadi yang diterima secara tidak langsung

Dari semasa ke semasa, Citi menerima Data Peribadi tentang anda daripada pihak
ketiga. Sebagai contoh, kami mungkin menerima Data Peribadi daripada penyedia
saringan latar belakang. Selain itu, kami juga mungkin menerima Data Peribadi
daripada pihak berkuasa imigresen, agensi penguatkuasaan undang-undang,
sumber awam dan agensi pengambilan pekerja.

Dalam keadaan tertentu, kami menerima Data Peribadi daripada majikan
terdahulu anda serta sumber awam, termasuk media sosial (daripada profil media
sosial yang terbuka kepada umum). Apabila kami mengumpulkan Data Peribadi
tentang anda daripada pihak ketiga, kami akan mengambil langkah yang
munasabah untuk memaklumkan anda tentang pengumpulan tersebut dan
perkara lain yang perlu kami beritahu anda, jika dikehendaki oleh undang-undang
tempatan yang berkenaan.
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Data Peribadi yang kami kumpulkan tentang anda, dan dipindahkan kepada entiti
Citi lain semasa proses permohonan kerja, adalah terhad kepada Data yang
diperlukan secara munasabah oleh Citi untuk memproses permohonan anda.

Harap maklum bahawa kami mungkin mengumpulkan, menggunakan dan
berkongsi maklumat yang tidak mengenal pasti diri anda (termasuk maklumat
yang telah diagregatkan atau dinyahkenal pasti) kecuali seperti yang dilarang oleh
undang-undang yang berkenaan. Berdasarkan data peribadi yang diberikan, Citi
mungkin menyediakan data statistik yang diproses dengan cara seseorang
individu itu tidak dapat dikenal pasti. Citi boleh menggunakan data statistik yang
tidak dapat dikenal pasti untuk tujuan menambah baik pengambilan pekerja dan
pekerjaan Citi. Citi juga boleh menggunakan data statistik untuk tujuan lain
termasuk membuat cadangan dan/atau menyediakan laporan kepada pelanggan
kami, dan/atau membangunkan perkhidmatan Citi yang baharu. Hak Cipta dan
semua hak lain ke atas data statistik dan/atau apa-apa hasil yang merangkumi
data statistik merupakan milik Citi.

C. Data Peribadi yang kami hasilkan (Inferens, Al Prediktif atau Al Generatif)

Kami menghasilkan maklumat menggunakan Data Peribadi yang kami peroleh
daripada anda dan pihak ketiga serta membuat inferens mengenaiDataanda,
setakat yang dibenarkan oleh undang-undang yang berkenaan, termasuk melalui
ramalan atau generatif kecerdasan buatan. Untuk kejelasan, tiada satu pun
daripada alat pemprosesan automatik kami yang menghasilkan pembuatan
keputusan atau pemprofilan automatik yang menghasilkan atau mungkin
menghasilkan hasil yang mempunyai implikasi undang-undang atau kesan
pentingyang serupa. Sila lihat

untuk mengetahui lebih lanjut tentang penggunaan Al kami untuk tujuan
Pekerjaan.
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AsAS PEMPROSESAN DATA YANG SAH

Jika asas yang sah diperlukan, kami bergantung pada asas yang terpakai di negara atau
bidang kuasa tempat anda memohon, yang mungkin merangkumi:

« Persetujuan: Kami menggunakan persetujuan sebagai asas yang sah, tertakluk
pada syarat yang terpakai dalam bidang kuasa tempat persetujuan
dikumpulkan, hanya jika:

O

Kami dikehendaki oleh undang-undang untuk mendapatkan persetujuan;

Ini merupakan asas sah lalai atau yang dijangkakan untuk pemprosesan
Data Peribadi; dan/atau

Jika persetujuan boleh diandaikan atau disimpulkan daripada kelakuan
anda.

« Pelaksanaan atau Penyempurnaan Kontrak: jika pemprosesan diperlukan
untuk mengambil langkah atas permintaan anda sebelum memeterai kontrak
dengan anda;

« Kewajipan Undang-undang: jika pemprosesan diperlukan untuk mematuhi
kewajipan undang-undang kami;

« Kepentingan Sah: jika pemprosesan diperlukan bagi memenuhi kepentingan
sah yang kami usahakan (jika dibenarkan di bawah undang-undang yang
berkenaan) atau pihak ketiga yang munasabah. Kepentingan sah yang kami
usahakan mungkin termasuk:

O

(@)

(@)

menilai kesesuaian pemohon untuk pekerjaan;

mengurus dan mentadbir proses pengambilan pekerja;

melindungi hak undang-undang, kepentingan, perniagaan dan reputasi;
mengekalkan kumpulan bakat untuk peluang masa hadapan;
menambah baik proses pengambilan pekerja dan pengalaman calon; dan

memastikan keselamatan sistem, premis dan kakitangan.

Bidang kuasa tertentu mungkin bergantung pada asas perundangan yang berbeza
untuk pemprosesan data. Oleh itu, sila rujuk Tambahan Khusus Bidang Kuasa anda, jika
ada, untuk maklumat lanjut.
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KATEGORI DATA PERIBADI DAN TUJUAN PEMPROSESAN

Kami mengumpulkan, menerima, menggunakan, menyimpan dan memproses Data
Peribadi anda (secara manual dan elektronik) untuk tujuan berikut (setakat yang
dibenarkan oleh undang-undang atau peraturan yang berkenaan) semasa permohonan
kerja anda. Kami menyimpan Data tersebut selepas itu untuk tempoh masa yang lama
mengikut keperluan pengekalan data yang berkenaan dalam bidang kuasa pekerjaan

prospektif anda.

Walaupun senarai kategori dan tujuan di bawah adalah terperinci, Data ini mungkin
bukan senarai lengkap semua contoh dan kes penggunaan di bawah setiap kategori
Data Peribadi yang dikumpulkan, digunakan atau diproses oleh Citi dalam konteks

permohonan kerja anda.

Kategori Data Peribadi

Tujuan Pemprosesan

Pengecam Peribadi, seperti nama,
nama keluarga, kerakyatan atau
kewarganegaraan, tarikh
lahir/umur, nombor telefon
peribadi/telefon bimbit, alamat
dan alamat e-mel peribadi anda,
status imigresen, visa/permit
kerja, tarikh lahir/umur,
Profesional, Pekerjaan dan
Pendidikan, seperti maklumat
tentang kelayakan kerja anda,
lesen atau akreditasi profesional,
kecekapan atau kemabhiran,
pendidikan dan sejarah pekerjaan
terdahulu (termasuk jawatan dan
tarikh pekerjaan, status atau jenis
kontrak, struktur pelaporan,
tempoh percubaan dan data lain
yang terkandung dalam
CV/resume anda).

Data Biometrik. Setakat yang
dibenarkan oleh undang-undang
atau peraturan yang berkenaan,
sampel dan templat biometrik
foto dan pola suara anda yang
dilindungi, jika dikumpulkan oleh
Citi (bukan apabila disimpan di
bawah jagaan anda dalam peranti
peribadi anda sendiri).

Tujuan Pengambilan Pekerja
Global, seperti untuk Mewujudkan
Permohonan Pengambilan
Pekerja, Penyumberan,
Metodologi Pemilihan,
Pengurusan Permohonan
Pengambilan, Semakan dan
Saringan, Temuduga, Perjanjian
Pekerjaan, Saringan Latar
Belakang,Proses Orientasi.
Operasi dan perkhidmatan am
sumber manusia

Audit, pematuhan, pengurusan
risiko dan untuk memulakan,
mempertahankan, menyelesaikan
atau menguatkuasakan hak
undang-undang Citi.

Pematuhan terhadap undang-
undang berkenaan yang berkaitan
dengan permohonan anda.
Melindungi daripada penipuan
atau aktiviti lain yang menyalahi
undang-undang

Memantau dan merekod
perkhidmatan, sama ada
disediakan oleh Citi atau pihak

ketiga
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Pengecam Peribadi yang
Ditetapkan oleh Kerajaan seperti
pasport, pengenalan yang
dikeluarkan oleh kerajaan,
nombor lesen memandu, nombor
pengenalan unik (cth., nombor
Keselamatan Sosial AS atau
pengecam unik Aadhar India),
status imigresen atau visa/permit
kerja, tarikh lahir/umur anda.

Memudahkan pengurusan
permintaan sejarah
Memaklumkan anda tentang
kekosongan jawatan dan acara
baharu yang berkaitan dengan
inisiatif pengambilan pekerja
kami, jika sesuai, dan seperti yang
dibenarkan oleh undang-undang
yang berkenaan

Menjawab pertanyaan di bawah
Notis ini atau permintaan
daripada pihak awam atau pihak
berkuasa lain

Pengecam Peribadi yang
Dilindungi (juga dirujuk sebagai
Data Sensitif), bergantung pada
takrifan bidang kuasa, mungkin
merangkumi salinan pasport,
lesen memandu, kad pengenalan
negeri atau kebangsaan, atau
sebarang nombor pengenalan
unik yang dianggap sebagai
maklumat peribadi sensitif,
seperti Nombor Keselamatan
Sosial AS atau pengecam unik
Aadhar India, dan pengecam yang
dikaitkan dengan data demografi
dan data biometrik. Peraturan
tertentu menghendaki saringan
dadah dan pemeriksaan
perubatan dijalankan sebelum
pengambilan pekerja atau
pertukaran kepada jawatan lain.
Data Demografi. Jika dibenarkan
oleh undang-undang di negara
tempat anda memohon, dan
dengan syarat anda
memberikannya secara sukarela,
Citi akan mengumpulkan
maklumat demografi atau
kepelbagaian tertentu yang
dilindungi, termasuk jantina, etnik

Dasar dan strategi kepelbagaian
serta peluang sama rata Citi yang
selanjutnya.

Tujuan Pengambilan Pekerja
Global, seperti untuk
MewujudkanPermohonan
Pengambilan Pekerja,
Penyumberan, Metodologi
Pemilihan, Pengurusan
Permohonan Pengambilan,
Semakan dan Saringan,
Temuduga, Perjanjian Pekerjaan,
Saringan Latar Belakang,Proses
Orientasi.

Audit, pematuhan, pengurusan
risiko dan untuk memulakan,
mempertahankan, menyelesaikan
atau menguatkuasakan hak
undang-undang Citi.

Pematuhan terhadap undang-
undang berkenaan yang berkaitan
dengan permohonan anda.
Operasi dan perkhidmatan am
sumber manusia.

Melindungi daripada penipuan
atau aktiviti lain yang menyalahi
undang-undang.
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atau latar belakang kaum, e Menjalankan analisis data dan
orientasi seksual, identiti jantina, kajian untuk lebih memahami
agama atau falsafah serta trend dalam tenaga kerja Citi
ketidakupayaan anda. e Menjawab pertanyaan di bawah

Notis ini atau permintaan
daripada pihak awam atau pihak
berkuasa lain

PEMPROSESAN AUTOMATIK DAN KECERDASAN BUATAN

Kami tidak terlibat dalam pembuatan keputusan automatik, atau dalam pemprofilan
yang mengakibatkan atau mungkin mengakibatkan hasil negatif yang sah atau serupa,
dan kami juga tidak bergantung sepenuhnya pada pemprosesan automatik untuk
penilaian atau keputusan (diselia atau tidak diselia) berkaitan pemohon kerja kami.
Walaupun kami mungkin menggunakan teknologi Al untuk memberikan kelajuan,
kuasa pemprosesan dan analisis lanjutan bagi membantu dalam pencegahan penipuan
(contohnya mengesan corak penipuan) dan untuk perancangan sumber strategik,
semua keputusan pengambilan pekerja, termasuk menentukan kesesuaian anda untuk
sesuatu peranan, dijalankan, disemak dan diputuskan oleh individu. Kami juga mungkin
menggunakan alat Al untuk melatih Al yang memadankan kebolehan dengan jawatan,
dan untuk mengenal pasti serta menyelaraskan kemahiran dan kebolehan pemohon
dengan peranan lain yang sesuai di Citi. Kami akan menggunakan Data Peribadi untuk
melatih, menguji dan mengesahkan ketepatan alat Al.

Sila rujuk Tambahan Khusus Bidang Kuasa (jika berkaitan) untuk sebarang peruntukan
khusus negara yang mungkin berkenaan.

DATA STATISTIK

Berdasarkan Data Peribadi yang diberikan, Citi mungkin menyediakan data statistik
yang diproses dengan cara seseorang individu itu tidak dapat dikenal pasti. Citi boleh
menggunakan data statistik yang tidak dapat dikenal pasti untuk tujuan menambah
baik pengambilan pekerja dan pekerjaan Citi.

PENDEDAHAN DATA PERIBADI ANDA

citi

Citi mungkin memproses Data Peribadi anda secara langsung (sama ada oleh entiti Citi
di negara tempat anda memohon atau entiti Citi lain dalam organisasi kami yang
bertindak sebagai pengawal atau sebagai pemproses yang berasingan dan bebas) serta
mendedahkan mklumat tersebut kepada pihak ketiga yang mempunyai hubungan
perniagaan dengan kami dan terikat dengan kontrak perkhidmatan untuk melindungi
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data anda dan memastikan kerahsiaannya. Untuk menyemak senarai entiti Citi dalam
organisasi kami yang bertindak sebagai Pengawal Data dalam setiap bidang kuasa, sila
semak jadual “Pengawal Data dan Pemproses Data Utama Sumber Manusia” di bawah.
Kami hanya mendedahkan maklumat yang benar-benar diperlukan, apabila
dikehendaki atau dibenarkan oleh undang-undang dan peraturan yang berkenaan atau
seperti yang diterangkan dalam Notis ini. Apabila kami mendedahkan Data Peribadi
anda kepada pihak ketiga, ini atas dasar bahawa mereka bersetuju untuk mematuhi
undang-undang yang berkenaan.

Penerima Data Peribadi anda adalah terhad, dan termasuk yang berikut:

e perekrut dan jabatan Sumber Manusia Citi, setakat yang berkaitan untuk
kakitangan tertentu bagi menjalankan aktiviti mereka berkaitan pemprosesan
dan penggunaan Data Peribadi;

e pihak berkuasa pengawalseliaan, pendakwaan, cukai atau kerajaan yang
kompeten, mahkamah atau tribunal lain dalam mana-mana bidang kuasa atau
pasaran, domestik atau asing, atas permintaan mereka atau mengikut atau
sebagaimana yang dibenarkan oleh atau sebagaimana yang dikehendaki
menurut mana-mana undang-undang yang berkenaan atau keputusan
mahkamah/tribunal/pengawal selia (contohnya, jabatan imigresen);

e pengurus dan/atau wakil mereka agar mereka dapat menjalankan aktiviti
mereka;

e kepimpinan kanan untuk menyokong strategi perniagaan, bakat dan
kepelbagaian;

e individu atau jabatan yang diberi kuasa dalam Citi yang mengendalikan
pematuhan, hal ehwal perundangan dan kawal selia, risiko dan audit serta
keselamatan premis dan individu atau maklumat, tetapi hanya setakat yang
diperlukan untuk melaksanakan tugas dan tanggungjawab mereka dan kepada
mana-mana akauntan, peguam atau penasihat profesional lain;

e kepada pihak ketiga untuk melaksanakan atau mempertahankan atau
melindungi tuntutan undang-undang, termasuk berkaitan kontrak kami
dengan pelanggan kami dan untuk melindungi hak, harta atau keselamatan
perniagaan kami, pekerja kami, mana-mana syarikat Citi, klien kami atau pihak
lain, termasuk kepada penasihat undang-undang, pengawal selia kami, pihak
berkuasa kerajaan dan penguatkuasaan undang-undang dan dengan pihak
lain yang terlibat dalam, atau sedang mempertimbangkan prosiding undang-
undang;

e penyedia perkhidmatan yang menyediakan perkhidmatan pengehosan dan
penyedia perkhidmatan teknologi, penyedia perkhidmatan penyumberan luar
proses perniagaan, setakat yang diperlukan untuk menyediakan perkhidmatan
ini;
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e penyedia perkhidmatan yang menjalankan pemeriksaan latar belakang bagi
pihak Citi semasa prapekerjaan; dan

e Pihak ketiga yang mungkin berminat untuk memperoleh perniagaan Citi
tertentu.

Citi juga mungkin mendedahkan Data Peribadi tentang anda untuk: (1) melindungi hak
undang-undang, privasi atau keselamatan Citi atau ahli tenaga kerjanya (cth., pekerja,
ejen dan kontraktor); (2) melindungi keselamatan dan sekuriti pelawat yang melawati
laman web kami atau aset digital atau premis kami yang lain; (3) melindungi daripada
penipuan atau aktiviti lain yang menyalahi undang-undang atau untuk tujuan
pengurusan risiko; (4) menjawab pertanyaan di bawah Notis ini, atau pertanyaan atau
permintaan daripada orang awam atau pihak berkuasa lain; (5) membenarkan kami
meneruskan remedi yang tersedia atau mengehadkan kerosakan yang mungkin kami
alami; (6) menguatkuasakan Syarat dan Dasar kami; atau (7) mematuhi undang-undang
atau proses perundangan yang berkenaan.

PEMINDAHAN DATA ANTARABANGSA

citi

Sebagai sebuah institusi kewangan global, Data Peribadi mungkin diproses oleh atau
bagi pihak Pengawal Data anda di lokasi pusat di seluruh dunia dengan cara yang
menyebabkan data anda dipindahkan merentas sempadan atau disimpan atau diakses
daripada sistem teknologi maklumat (IT) yang terletak atau dikendalikan di negara lain,
sama ada di infrastruktur yang dimiliki oleh Citi atau dikendalikan bagi pihaknya oleh
pihak ketiga. Di kebanyakan negara, aktiviti sedemikian (dikenali sebagai pemindahan
data antarabangsa) tertakluk pada keperluan tertentu seperti syarat dan sekatan.
Pengawal Data anda hanya akan memindahkan Data Peribadi anda mengikut keperluan
tersebut. Sistem IT dan pasukan sokongan kami terletak di Amerika Syarikat, Costa
Rica, United Kingdom, Hungary, Poland, Ireland, Singapura, India dan Filipina. Untuk
mengetahui lebih lanjut tentang kemungkinan penerima Data Peribadi anda oleh Citi,
sila lihat senarai Pengawal Data dan Pemproses Data utama

Citi mematuhi rangka kerja perundangan yang berkenaan yang berkaitan dengan
pemindahan Data Peribadi antarabangsa. Sebagai contoh, bagi bidang kuasa tertentu,
Citi memindahkan Data peribadi berdasarkan penentuan oleh pihak berkuasa
kompeten bahawa negara-negara tertentu melindungi Data peribadi dengan
secukupnya, atau menggunakan Peraturan Korporat yang Mengikat, Klausa Kontrak
Standard (SCC) dan mekanisme pemindahan sah lain yang dibenarkan di bawah
undang-undang tempatan yang berkenaan. Dalam keadaan tertentu, BCR dan SCC
disertakan dengan Penilaian Impak Pemindahan (TIA) dan langkah kontraktual, operasi
dan teknikal yang bertujuan untuk mengurangkan sebarang risiko yang dikesan oleh
TIA. Jika undang-undang tempatan memerlukan langkah atau syarat khusus atau
tambahan (contohnya mendapatkan persetujuan berasingan, memasuki kontrak
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standard atau mendapatkan pensijilan) untuk pemindahan Data Peribadi ke negara
lain, kami akan mematuhi keperluan tersebut.

Di samping itu, bagi bidang kuasa tertentu, Citi bergantung pada Peraturan Korporat
yang Mengikat (BCR) untuk pemindahan data pemohon kerja daripada geografi
tersebut kepada beberapa entiti Citi di seluruh dunia yang melaksanakan program
keselamatan data untuk mematuhi komitmen BCR. Penyedia perkhidmatan pangkalan
data pekerjaan utama kamiialah Workday, Inc. yang mengendalikan awan persendirian
yang dibahagikan kepada 'penyewaan' (satu setiap negara) yang menyelenggara
maklumat sumber manusia untuk Pengawal Data (kecuali di negara yang mempunyai
keperluan penyetempatan data). Setiap penyewaan diasingkan melalui cara teknikal
(termasuk penyulitan) daripada maklumat dalam 'penyewaan' lain. Kami juga
menggunakan perkhidmatan Eightfold Al untuk analisis lanjutan dan Salesforce untuk
pengurusan pangkalan data.

Sistem yang memproses data sumber manusia mempunyai model pasukan sokongan
mengikut zon waktu yang boleh mengakses dan membuat sandaran maklumat (kecuali
bagi negara yang mempunyai keperluan penyetempatan data). Negara-negara yang
mempunyai keperluan penyetempatan data tertentu mempunyai infrastruktur
berasingan yang tersendiri.

KESELAMATAN

Kami melaksanakan langkah teknikal dan organisasi jika dikehendaki oleh undang-
undang yang berkenaan dan sebagaimana yang sesuai dengan risiko, bagi membantu
dalam melindungi Data Peribadi yang kami proses tentang anda, dan untuk
pemindahan data antarabangsa.

TEMPOH PENYIMPANAN DAN PENGEKALAN DATA

Kami menyimpan Data Peribadi selama yang diperlukan untuk menjalankan tujuan
maklumat ini dikumpul dan (jika berkenaan) untuk tujuan perniagaan lain yang sah,
termasuk untuk memenuhi kewajipan perundangan, kawal selia dan pematuhan kami
yang lain. Data Peribadi pemohon kerja akan disimpan mengikut keperluan tempatan
dan negara tempat anda memohon.

Citi bolen memadamkan profil anda di Laman ini atau sebahagian atau semua Data
Peribadi yang kami ada tentang anda pada bila-bila masa (termasuk CV/resume anda),
atas apa jua sebab dan tanpa notis. Oleh itu, sila simpan salinan Data Peribadi anda
sendiri yang anda berikan kepada kami.

Semua kewajipan pengekalan data akan dipatuhi untuk negaratempatanda memohon.
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HAK ANDA

Anda mungkin mempunyai hak privasi individu di bawah undang-undang yang
berkenaan dalam bidang kuasa anda. Sebagai contoh, banyak negara memberikan
empat hak asasi: Akses, Pembetulan, Pembatalan dan Bantahan. Jika dikehendaki di
bawah undang-undang yang berkenaan, Citi melanjutkan sebahagian daripada hak ini,
dan hak lain seperti yang mungkin diterangkan dalam Tambahan Khusus Bidang Kuasa,
jika berkenaan.

Jika berkenaan, anda boleh menghubungi kami melalui emel
untuk meminta mana-mana hak berikut:

Hak untuk dimaklumkan/mengetahui/mengakses dan meminta akses kepada
Data Peribadi anda (biasanya dikenali sebagai "permintaan akses subjek data"):
Jika berkenaan, anda boleh menghubungi kami untuk menerima salinan Data
Peribadi yang kami simpan tentang anda. Jika anda meminta tempoh
komunikasi tertentu atau peristiwa yang anda ingin kami beri perhatian khusus,
sila berikan sebanyak mungkin butiran dalam permintaan anda bagi memastikan
hasil yang tepat pada masanya dan tepat. Anda juga mungkin berhak untuk
dimaklumkan tentang subpemproses yang menerima data anda dan tentang
langkah teknikal dan operasi, serta penilaian pemindahan data berkaitan dengan
pemindahan data antarabangsa.

Hak untuk membetulkan atau meminta pembetulan Data Peribadi yang kami
simpan tentang anda yang anda percaya tidak tepat atau tidak lengkap: Jika
berkenaan, anda boleh menghubungi kami untuk membuat perubahan pada
maklumat hubungan anda dan butiran peribadi tertentu yang lain dengan log
masuk ke Laman dan mengedit maklumat profil anda.

Hak untuk memadamkan/menghapuskan Data Peribadi anda: Jika berkenaan,
anda boleh menghubungi kami dalam keadaan tertentu untuk meminta
pemadaman (juga dikenali sebagai penghapusan) Data Peribadi anda. Jika anda
ingin meminta pemadaman profil anda, sila ambil perhatian bahawa garis
panduan pengekalan data akan dipatuhi untuk negara tempat anda memohon.
Anda juga berhak untuk meminta kami memadam atau mengalih keluar Data
Peribadi anda jika anda telah menarik balik atau membatalkan persetujuan anda
atau menggunakan hak untuk membantah pemprosesan.

Hak untuk menarik balik atau membatalkan persetujuan anda: Jika berkenaan,
anda boleh menghubungi kami dalam keadaan tertentu, untuk menarik balik
persetujuan anda terhadap pemprosesan Data Peribadi anda oleh Citi. Jika anda
menarik balik persetujuan anda, kami mungkin tidak dapat melaksanakan
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aktiviti tertentu yang memerlukan Data Peribadi anda (contohnya, memproses
permohonan kerja anda). Penarikan balik persetujuan anda tidak akan
menjejaskan kesahihan atau kesahan mana-mana aktiviti yang dijalankan
sebelum penarikan balik atau pembatalan dibuat. Mungkin terdapat situasi yang
mana kami tidak dapat menghentikan pemprosesan Data Peribadi anda selepas
anda menarik balik persetujuan kerana keperluan undang-undang kami untuk
terus menggunakan atau menyimpan maklumat tersebut.

e Hakuntuk membantah pemprosesan Data Peribadi anda: Jika berkenaan, anda
boleh menghubungi kami untuk meminta kami menghentikan pemprosesan
Data Peribadi anda; walau bagaimanapun, kami mungkin tidak selalu dapat
meluluskan permintaan anda, terutamanya jika kami perlu terus memproses
maklumat anda untuk tujuan perniagaan, perundangan dan kawal selia kami,
dan tujuan lain.

e Hak untuk meminta sekatan pemprosesan Data Peribadi anda: Jika berkenaan,
anda boleh menghubungi kami untuk meminta kami menyekat atau
menggantung pemprosesan Data Peribadi anda. Kami hanya akan bersetuju
untuk menghentikan pemprosesan Data Peribadi anda dalam keadaan terhad,
seperti apabila pemprosesan berterusan itu menyalahi undang-undang.

e Hak untuk memindahkan maklumat anda kepada organisasi lain (atau 'hak
untuk kemudahalihan data'): Jika berkenaan, anda boleh menghubungi kami
untuk meminta kami memindahkan Data Peribadi kepada organisasi lain.
Mungkin terdapat keadaan yang mana kami tidak dapat memindahkan data
anda kerana tidak diperlukan atau tidak wajar di bawah undang-undang yang
berkenaan.

LAZIMNYA TIADA BAYARAN YANG DIKENAKAN.

Biasanya, anda tidak perlu membayar yuran untuk mengakses Data Peribadi anda atau
untuk melaksanakan mana-mana hak data lain, jika berkenaan. Walau bagaimanapun,
kami mungkin memaklumkan anda terlebih dahulu jika kami berpendapat bahawa
bayaran yang munasabah perlu dikenakan, berdasarkan kos pentadbiran kami, jika
kami menganggap permintaan akses anda tidak berasas, berlebihan atau berulang.
Sebagai alternatif, kami boleh menolak permintaan dalam keadaan sedemikian. Dalam
hal itu, kami akan menjelaskan kepada anda sebab kami menolak permintaan anda.

Kuki (COOKIES)

Laman ini menggunakan Kuki (Cookies). Sebagai contoh, Laman ini menggunakan Kuki
(Cookies) berasaskan sesi, iaitu Kuki (Cookies) yang dimuat turun ke komputer anda
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hanya untuk tempoh lawatan anda ke Laman ini. Kuki (Cookies) ini membantu anda
menavigasi Laman dengan lebih pantas dan mengukur aktiviti trafik di Laman. Kuki
(Cookies) jenis ini akan tamat tempoh secara automatik apabila anda menutup pelayar
anda. Untuk Data lanjut, sila lawati

Jangan Jejaki (“Do not Track”): Kebanyakan pelayar web membenarkan anda menukar
pilihan Kuki (Cookies) anda untuk menerima semua, sebahagian atau tiada Kuki
(Cookies) atau memberi amaran sebelum menerima Kuki (Cookies); walau
bagaimanapun, menetapkan pelayar web anda untuk tidak menerima sebarang Kuki
(Cookies) boleh menghalang prestasi Laman ini. Laman kami kini bertindak balas
terhadap isyarat pelayar jangan jejaki.

HuBuNnGI KAMI

Jika anda mempunyai sebarang pertanyaan tentang Notis ini atau cara Citi
mengumpulkan, menggunakan dan memproses Data Peribadi anda seperti yang
diterangkan dalam Notis ini, sila hubungi kami melalui e-
mel atau melalui maklumat hubungan dalam Tambahan
Khusus Bidang Kuasa yang dipautkan di atas yang terpakai kepada anda.

Jikaanda mempunyai sebarang kebimbangan tentang penggunaan data peribadi anda,
dalam bidang kuasa tertentu, anda juga boleh menghubungi Pegawai Perlindungan
Data menggunakan butiran hubungan yang dinyatakan di bawah:
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Negara

Hubungan Tempatan untuk Pegawai
Perlindungan Data

Australia

Melalui telefon Hubungi 1300 308 935 (di
dalam Australia) atau +612 8225 0615 (dari luar
negara) antara 9 PG - 5 PTG Isnin hingga
Jumaat (AEST) (tidak termasuk Cuti Umum di
Australia).

Secara bertulis Hantarkan aduan bertulis anda
ke:

Citi Privacy Officer GPO Box 304 Sydney NSW
2001T:13 24 84 E-mel privacy.officer @citi.com

Brazil

Vocé pode entrar em contato com os nossos
Encarregados pelo Tratamento de Dados
Pessoais brasileiros, Sergio Correa (Titular) e
Denise Ferreira (Substituta) através do
formulario para exercicio de direitos dos
titulares de dados pessoais, disponibilizado em
Nosso website, no link:
https://corporateportal.brazil.citiba

nk.com/formularios/Igpd/index.htm

Kanada

Attn: Chief Privacy Officer atau

Attn: Quebec Data Protection Officer

Suite 1600 — 123 Front Street West Toronto,
Ontario M5J 2M3

E-mel: canada.privacy.office@citi.com

China

Pegawai Perlindungan Data Peribadi (Personal
Information Officer): chinapipo®citi.com

Colombia

Direccion fisica: Carrera 9A No. 99-02 — Bogota
—Colombia

NOTIS PRIVASI KERJAYA BAGI PEMOHON PEKERJAAN
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Ecuador

Geena Marcela Jaimes

Direccion: Avenida Republica de El Salvador
N36-230y Naciones Unidas, Quito

Numero Telefénico: 593 (2) 393-8999 / + 593
(2) 3939000

Correo Electrénico:
DATAPROTECTIONOFFICER®CITI.COM

El Salvador

DPO: Juan Felipe Moreno Tapias
dataprotectionofficer@citi.com

Citibank Colombia, S.A.

Centro de Servicio, Calle 100 Carrera 92, No. 99-
02. Piso 1. Local 104. Bogota, Colombia

EU/EEA

EU/EEA Data Protection Officer Citi
1 North Wall Quay Dublin DO1T8Y1 Ireland
E-mel: GDPRDPO@citi.com

Hong Kong

Citibank, N.A., Data Protection 12/F, Citi Tower,
One Bay East, 83 Hoi Bun Road, Kwun Tong,
Kowloon, HK

Indonesia

E-mel; Indonesia.Privacy@citi.com.

Israel

amos.harari@citi.com

Jamaica

DPO: Marcela Jaimes

E-mel DPOJamaica@citi.com

Citibank Colombia, S.A.

Centro de Servicio, Calle 100 Carrera 92, No.
99-02. Piso 1. Local 104. Bogota, Colombia
Wakil DPO di Jamaica

E-mel: DPOJamaica@citi.com

Citibank N.A. Jamaica

19 Hillcrest Avenue Kingston 6 Jamaica

Jepun

Human Resources Citigroup Global Markets
Japan Inc. midcareer.recruitjp@citi.com

Kenya, Uganda, Zambia

P.O. Box 30711 00100 Nairobi, Kenya Alamat:
Citibank House, Upper Hill, Nairobi, Kenya E-
mel: yvonne.n.muturi@citi.com
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Malaysia

Human Resources Department Level 44,
Menara Citibank 165 Jalan Ampang 50450
Kuala Lumpur Malaysia E-mel:
HRDASIA®@citi.com

New Zealand

Mel: Citi Privacy Officer,

23 Customs Street East
P.0.Box 3420

Auckland 1140

New Zealand

E-mel: NZ.Privacy@citi.com

Nigeria

Alamat e-mel: dponigeria@citi.com

Alamat: Citibank Nigeria Limited, 27, Kofo
Abayomi Street, Victoria Island, Lagos,

Nigeria

Peru

DPO: Juan Felipe Moreno Tapias
dataprotectionofficer@citi.com

Filipina

16F, Citi Plaza, 34th Street, Bonifacio Global
City Philippines
E-mel: CitiPHDPO@®citi.com

Afrika Selatan

Information Officer

Nama: Anastasia Eleftheriades Halamandaris
Tel: 0119441875

E-mel: anastasia.halamandaris@citi.com

Deputy Information Officer

Nama: Tsholofelo Machinjike

Tel: +27 11944 0743 (talian tetap)
E-mel: tsholofelo.machinjike@citi.com

Akses kepada maklumat hubungan am
E-mel:

informationofficerza@citi.com atau
information.officer.za@citi.com dan
icgglobaldataprivacy@citi.com

Arab Saudi

20th Floor of Kingdom Tower P.O. Box 301700
Riyadh 11372, Central Province Kingdom of
Saudi Arabia

Dataprivacysa@citi.com
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Korea Selatan Chief Country Compliance Officer _Han Suk
Kim (02-2004-1566)
Switzerland Swiss Data Protection Advisor Citi

Hardstrasse 2018005 Zurich Switzerland
E-mel: swissdataprotectionadvisor@citi.com

Tanzania dorbibi.jemadari@citi.com

Thailand Citibank, N.A., Bangkok Branch Interchange 21
Building, 399 Sukhumvit Road, Klongtoey Nua
Sub-district, Wattana District, Bangkok,
Thailand 10110

E-mel: dpo.officethailand@citi.com

UK UK Data Protection Officer Citi

40 Bank Street Canary Wharf London E14 5NR
United Kingdom

E-mel: dataprotectionofficer@citi.com

KeEmAS KINI

Notis ini boleh dikemas kini atau digantikan secara keseluruhan atau sebahagian pada
bila-bila masa, oleh Citi mengikut budi bicaranya (sepenuhnya dan mutlak). Jika kami
mengubah suai Notis ini, versi baharu akan disiarkan di laman https://jobs.citi.com.

TAMBAHAN KHUSUS BIDANG KUASA

Jika anda memohon jawatan dalam mana-mana bidang kuasa yang dinyatakan di
bawah, sila klik pada pautan yang disediakan untuk peruntukan privasi tambahan di
peringkat tempatan/serantau yang terpakai pada Data peribadi anda di lokasi tersebut.
Silaambil perhatian bahawa Tambahan ini bertujuan untuk dibaca bersama, dan bukan
menggantikan, Notis ini. Setakat mana terdapat sebarang percanggahan antara
peruntukan dalam Notis ini dan peruntukan dalam Tambahan untuk negara/rantau
anda, atau jika Notis ini tidak menangani topik yang dinyatakan dalam Tambahan
tersebut, Tambahan tersebut akan diguna pakai.

Argentina

Brazil

China

Colombia

Ecuador

e Eropah dan United Kingdom
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Hong Kong

Indonesia

Israel

Jamaica

Kenya

Malaysia

New Zealand

Peru

Filipina

Sri Lanka

Thailand

Amerika Syarikat — California
Amerika Syarikat - lllinois
Vietham

Jika anda memohon jawatan di Bank Handlowy, sila klik pada pautan yang disediakan

di bawah:

e POLAND - BANK HANDLOWY

Anda boleh mengakses Peraturan Korporat yang Mengikat Citi untuk pemindahan
data Eropah dan UK menggunakan pautan di bawah:

e European BCRs and Third Party Beneficiary Deed

LAMPIRAN |: MAKLUMAT PIHAK BERKUASA PERLINDUNGAN DATA TEMPATAN

Dalam bidang kuasa tertentu, jika anda mempunyai kebimbangan lanjut tentang
Perlindungan Privasi Data, anda juga boleh menghubungi Pihak Berkuasa
Perlindungan Data.

Negara Pihak Berkuasa Perlindungan Data

Argentina Direccién Nacional de Proteccién de Datos Personales, Organo de
Control de la Ley N2 25.326 (54-11) 3988-3968 o
datospersonales@aaip.gob.ar

Australia Office of the Australian Information Commissioner

Visit: oaic.gov.au

E-mel: enquiries@oaic.gov.au

Phone: 1300 363 992

Mel: GPO Box 5218, Sydney NSW 2001
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Bailiwick Jersey

Jersey Office of the Information Commissioner

Alamat: 2" Floor, 5 Castle Street. St Helier, Jersey JE23BT

Tel: +44 1534 716530

E-mel: enquiries@jerseyoic.org

Laman web (kebimbangan) https://jerseioic.org/raise-a-concern

Bangladesh National Data Management Authority
Brazil Autoridade Nacional de Protecéo de Dados (“ANPD”)
Chile Agencia de Proteccion de Datos Personales (APDP)

*Berkuat kuasa pada 1 Disember 2026

Republik Rakyat
China (tidak termasuk

https://www.cac.gov.cn

Hong Kong SAR,

Macao SAR dan

Wilayah Taiwan)

Ecuador https://spdp.gob.ec

EU/EEA Alamat Data Protection Commission Ireland (DPC): 21 Fitzwilliam

Square South, Dublin 2, D02 RD28, Ireland

Laman Web-https://dataprotection.ie/en/contact/how-contact-
us

Telefon: +353 (0)761104 800

New Zealand

New Zealand Office of the Privacy Commissioner:
Callus on 0800 803909

Write to us at PO Box 10 094, Wellington 6140.
Website: https://www.privacy.org.nz/

Nigeria Nigeria Data Protection Commission

E-mel: info@ndpc.gov.ng

Alamat: No.12 Clement Isong Street, Asokoro, Abuja, Nigeria
Arab Saudi Pengawal selia perlindungan data yang berkaitan ialah Pihak

Berkuasa Data dan Al Saudi (SDAIA).
https://sdaia.gov.sa/en/Contact/Pages/ContactUs.asp

Afrika Selatan

Undang-undang yang berkenaan yang dipertimbangkan ialah Akta
Perlindungan Maklumat Peribadi 4 2013 (“POPIA”)

Pengawal Selia Maklumat Afrika Selatan berpangkalan di:
Woodmead North Office Park, 54 Maxwell Drive, Woodmead,
Johannesburg, 2191, Gauteng Province, South Africa

P.O Box 31533, Braamfontein, Johannesburg, 2017

E-mel aduan: PAIAComplaints@inforegulator.org.za

E-mel pertanyaan umum: enquiries@inforegulator.org.za

Korea Selatan

(1) Personal Information Dispute Mediation Committee
(www.kopico.or.kr / 1833-6972)

(2) Cyber privacy center of Korea Internet Security Agency
(privacy.kisa.or.kr / 118(no area code))

(3) Personal Information Protection Association OPA Privacy
(www.eprivacy.or.kr / 02-550-9531~2)
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(4) Cybercrime investigation unit of Supreme Prosecutor’s Office
(www.spo.go.kr / 1301(no area code))

(5) Cyber Security Protector Center of Police
(www.police.go.kr/www/security/cyber.jsp/ / 182(no area
kawasan))

Switzerland

Alamat Federal Data Protection and Information Commissioner
(FDPIC): Feldeggweg 1, CH - 3003 Bern.

Laman web-
https://www.edoeb.admin.ch/edoeb/de/home/deredoeb/kontakt/
kontaktformular_datenschutz.html

Telefon: +41(0)58 462 43 95

UK

Information Commissioner’s Office (ICO) di www.ico.org.uk Alamat:
Woycliffe House, Water Lane, Wilmslow, Cheshire, SK9 5AF

Laman Web- https://ico.org.uk/global/contact-us/

Telefon: +44 1625 545 700

LAMPIRAN II: Data Controller dan Data Processor
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